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RESOLUCAO N° 19/2019

Estabelece a politica de governanga digital e
institui o Comité de Governanca Digital no ambito
da Universidade Federal do Sul da Bahia.

O CONSELHO UNIVERSITARIO DA UNIVERSIDADE FEDERAL DO SUL DA
BAHIA, no uso de suas atribuicdes,

CONSIDERANDO - o Decreto n° 8.638 de 15 de janeiro de 2016, que institui a Politica de
Governanca Digital no ambito dos 6rgdos e das entidades da administracdo publica federal
direta, autarquica e fundacional, bem com suas alteracGes dadas pelo Decreto n° 9.584 de 26 de
novembro de 2018;

CONSIDERANDO o Decreto n° 9.637 de 26 de dezembro de 2018, que institui a Politica
Nacional de Seguranca da Informacao no ambito da administracdo pablica federal;

CONSIDERANDO a deliberacdo do plenario em Reunido Ordinéaria realizada no dia 07 de
agosto de 2019,

RESOLVE:

Art. 1° Aprovar a Politica de Governanca Digital (PGD) no ambito da Universidade Federal do
Sul da Bahia, anexa a esta Resolucéo.

Art. 2° A PGD entra em vigor na data de sua publicacdo, revogando-se quaisquer disposicdes
em contrario.

Itabuna, 21 de agosto de 2019

FrRANCISCO JOSE GOMES MESQUITA
VICE-REITOR NO EXERCICIO DO CARGO DE REITOR
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~ ANEXO DA RESOLUCAO 19/2019
POLITICA DE GOVERNANCA DIGITAL DA UFSB

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Politica de Governanga Digital (PGD) da Universidade Federal do Sul
da Bahia (UFSB), que consiste no conjunto de acdes para a utilizacao de recursos de tecnologia
da informacgéo e comunicagdo com o intuito de melhorar a disponibilizacdo de informacéo e
prestacdo dos servicos da universidade, observados os principios, objetivos e diretrizes de
Governanca Digital e de Seguranca da Informacdo nas disposicOes legais e regimentais
vigentes.

Paragrafo Unico. A Governanca Digital e a Seguranca da Informacio na UFSB serdo
regulamentadas por meio de normas e procedimentos operacionais especificos, a serem
definidos e estabelecidos em conformidade com a PGD.

Art. 2° A PGD tem como objetivos:

I- definir as bases de governanga, gestdo e seguranca de Tecnologia da Informacéo e
Comunicacéo (TIC) na UFSB;

II- promover a eficiéncia, transparéncia e inovacdo em TIC;

I1l- garantir acesso a informacdo com maior participacdo da sociedade;

IV- assegurar o sigilo e a seguranca dos dados digitais no ambito da UFSB,;

V- garantir os mecanismos de transparéncia da informacao;

VI- incrementar os niveis de maturidade em governanca de TIC na UFSB.

CAPITULO 11
DOS PRINCIPIOS

Art. 3° A PGD na UFSB é estabelecida com base nos principios preconizados pelo Sistema de
Administracdo dos Recursos de Tecnologia da Informacédo (SISP) do Governo Federal.

Paragrafo Unico. S&o principios da PGD em conjunto com o SISP: Conformidade; foco na
sociedade, alta administracéo e area fim da Universidade; gestdo por resultados; participacdo
social; transparéncia, bem como, o uso eficaz dos recursos publicos e o0 uso intensivo de
tecnologias digitais.

CAPITULO Il
DA COMPOSICAO

Art. 4° A estrutura para a governanca, gestao e seguranga de TIC na UFSB sera composta por:
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I- Comité de Governanga Digital (CGD), a ser presidido/a pelo/a Reitor/a e composto pelo/a
Vice-Reitor/a e pelos/as Prd-Reitores/as, sendo responsavel por conduzir o alinhamento
das acOes e dos investimentos de TIC para o alcance dos objetivos estratégicos da
instituicao.

II- Pro-Reitoria de Tecnologia de Informagdo e Comunicacdo (Protic), responsavel por
direcionar, articular, executar e monitorar as politicas e a¢des de TIC na UFSB.

Art. 5° Compete ao CGD da Universidade Federal do Sul da Bahia:

I-  definir, alterar e atualizar a PGD da UFSB, a ser aprovada pelo Conselho Universitario
(CONSUNI);

II-  manifestar-se acerca do Plano Diretor de Tecnologia da Informacdo e Comunicacdo
(PDTIC), a ser aprovado pelo CONSUNI;

I1l- estabelecer diretrizes e estratégias para garantir a ampliacdo da oferta de servigos de TIC;

IV- monitorar as diretrizes e estratégias de abertura de dados, transparéncia e acesso a
informacao relativos as TICs na UFSB;

V- decidir sobre estratégias norteadoras para selecdo e execucdo de projetos, aquisi¢oes de
bens e servicos de TIC, de acordo com normas de TIC vigentes;

VI- propor a criacdo de Comiss@es Especiais de Assessoramento ou Grupos de Trabalho para
auxiliar suas agoes;

Art. 6° Compete a Pro-Reitoria de Tecnologia de Informacdo e Comunicagdo (Protic) realizar
agestdo de TIC da UFSB, sendo o 6rgdo administrativo responsavel pelo tratamento e definicao
de politicas, acGes, controle e operacBes de TIC, em consonancia com as demandas das demais
Pro-Reitorias, Comissdes e Comités da Universidade.

Paragrafo Unico. Sem prejuizo as atribuicBes e competéncias do CGD, compete & Protic as
definicdes e a¢des que tangem sobre a seguranca e governanca digital.

CAPITULO IV
DA GESTAO DE TIC

Secéo |
Do Plano Diretor de Tecnologia da Informacéo e Comunicacgao

Art. 7° O principal instrumento de gestdo de TIC é o Plano Diretor de Tecnologia da
Informac&o e Comunicacédo, PDTIC, que deve contemplar objetivos de médio e de longo prazo,
bem como prioridades e iniciativas de curto prazo, de forma alinhada as politicas e as
prioridades institucionais, bem como as estratégias de governanca digital do governo federal.

Paragrafo Unico. O PDTIC deve ser elaborado em consonancia com o Plano de
Desenvolvimento Institucional (PDI), tendo prazo de vigéncia de 2 (dois) anos e revisdo anual.
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Secao Il
Da Contratacéo de Bens e Servigos de TIC

Art. 8° A contratacdo de bens e servigos de TIC devera obedecer, de acordo com a legislacdo
vigente, as seguintes diretrizes, sem prejuizo de outras:

VIl-
VIII-

definicdo de procedimentos padronizados para a aquisigdo de bens e servicos e para a
gestdo de contratos de TIC, assegurando a observéncia as legislacGes, orientacbes do
governo federal e normas complementares;

atendimento as boas préaticas de gestdo publica;

identificacdo periddica das normativas vigentes sobre o tema e respectiva incorporacéo
no processo de contratacdo de bens e servicos de TIC da UFSB;

integracdo e alinhamento do PDTIC com o Planejamento e Gerenciamento de
Contratacdes da UFSB, de acordo com as prioridades institucionais;

avaliacdo dos resultados e dos beneficios planejados com a contratagéo;

apresentacdo de justificativa clara, precisa e suficiente, alinhada com o PDTIC e o Plano
Anual de ContratacGes, sendo vedadas justificativas genéricas, incapazes de demonstrar
as reais necessidades da contratacéo;

definicdo clara dos papéis e responsabilidades nas contratacdes de bens e servi¢os de TIC;
acompanhamento sistematico dos contratos de TIC vigentes, envolvendo a Protic
juntamente com as areas demandantes;

adocgdo de arquitetura e padrdes tecnoldgicos que se baseiem, preferencialmente, nas
diretrizes do governo federal e em padrées de mercado; nos casos em que se fizer
necessaria a utilizacdo da infraestrutura tecnolégica diversa, que a mesma satisfaca as
orientacOes técnicas estabelecidas pela Protic;

preservacdo dos direitos de registro e de propriedade intelectual da UFSB sobre os
codigos, dispositivos, documentos e outros elementos integrantes de aplicacdes ou
servigos desenvolvidos em projetos dos quais a UFSB participe, ou artefatos que tenham
origem a partir de servidores, discentes ou prestadores de servico na funcdo de
participantes destes projetos, desenvolvidos para a instituicdo ou por ela, com recursos
préprios ou de terceiros.

Secao 111
Do Desenvolvimento e Avaliacdo de Pessoal

Art. 9° O desenvolvimento, gestdo e avaliacdo de pessoal de TIC observard as seguintes
diretrizes, sem prejuizo de outras:

desenvolvimento e melhoria continua, de forma isonémica, de todo o pessoal de TIC;
elaboracdo do plano de capacitacdo do pessoal de TIC com calendario associado ao
PDTIC, por meio de levantamento sistematico de competéncias e habilidades a serem
desenvolvidas com foco, preferencialmente, na execucdo do PDTIC, sendo revisado
anualmente;
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Art.

Art.

VI-

VII-

realizacdo de capacitacdes baseadas no plano de capacitagéo, conforme disposto no inciso
I;

incentivo as agdes e iniciativas inovadoras de pessoal de TIC;

realizacéo de avaliacdo de desempenho de pessoal de TIC baseada em modelo de gestéo
de competéncias).

Secéo IV
Da Gestao de Riscos de TIC

10 A gestdo de riscos de TIC observara as (as) seguintes diretrizes, sem prejuizo de outras:

articulacdo entre as Pré-Reitorias da UFSB para a defini¢cdo de metodologias e ferramentas
a serem implementadas, possibilitando a gestdo e a mitigacao dos riscos dentro dos padrdes
institucionais;

fomento ao envolvimento de todos individuos que tenham relagdo com recursos de TIC,
que os utilizem ou se relacionem com eles, a fim de colaborar conjuntamente para a reducéao
ou mitigacdo dos riscos associados a estes, sejam recursos de natureza fisica, processual
ou virtual, através de ferramentas, projetos, definicdes ou acGes individuais ou coletivas;
identificacdo, analise, avaliacdo, tratamento e monitoramento continuo e sistematico de
riscos de TIC;

estabelecimento de processos e de protocolos de tratamento de riscos relacionados a TIC.

Secdo V
Da Gestéo de Projetos de TIC

11 A gestdo de projetos de TIC observara as seguintes diretrizes, sem prejuizo de outras:

alinhamento entre os projetos de TIC e as estratégias, planos e prioridades institucionais;
criacdo, atualizacdo e publicacdo de portfélio de projetos de TIC;

analise estratégica de riscos, beneficios e custos associados ao desenvolvimento de
projetos de TIC;

execucao centralizada dos projetos de TIC pela Protic ou por 6rgao por ela delegada;
definicdo adequada dos requisitos e expectativas dos projetos de TIC, conjuntamente com
a Protic e as partes interessadas;

definicdo do processo de gestédo de projetos de TIC e das documenta¢fes minimas para a
gestéo e qualidade do projeto;

identificacdo, analise, tratamento e monitoramento dos riscos dos projetos de forma
continua;

VIII- acompanhamento do desenvolvimento do projeto, identificando e avaliando riscos,

atrasos e impactos, juntamente com as partes interessadas;

competéncia da Protic, ou 6rgao por ela delegado, para definir as prioridades na execucéo
de projetos de TIC, com foco no atendimento a demandas oriundas do planejamento
estratégico da CGD;
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X-

execucao e gestdo compartilhada entre a Protic e as demais Pré-Reitorias, dos projetos
que envolvam conjuntamente as TIC e as areas de competéncias das Pré-Reitorias.

Secéo VI
Da Gestéo de Servigos de TIC

Art. 12 A gestdo de servicos de TIC observara as seguintes diretrizes, sem prejuizo de outras:

VI-

VIl-

VIlI-

prestacdo de servicos de TIC realizada de forma exclusiva pela Protic e, quando
pertinente, técnica e economicamente viavel, por 6rgdo por ela delegado e sob sua
supervisao;

criacdo, atualizacdo e publicacdo de portfélio de servigos de TIC;

analise estratégica de riscos, beneficios e custos associados a gestdo de servicos de TIC;
definicdo de niveis de servigos de TIC, revisados periodicamente;

definicdo adequada dos requisitos e expectativas dos servicos de TIC, conjuntamente com
a Protic e as partes interessadas;

definicdo do processo de gestdo de servicos de TIC e das documentacGes minimas para a
gestdo e qualidade dos servicos;

identificacdo, analise, tratamento e monitoramento dos riscos dos servicos de forma
continua;

gestdo dos processos operacionais, da infraestrutura e das aplicacdes de forma a cumprir
0s niveis de servigos;

interoperabilidade integrada de processos, servigos, infraestrutura e aplicacfes, sempre
que possivel;

competéncia do CGD ou 6rgdo por ele delegado, para definir as prioridades na execugdo
de servigos de TIC;

Secéo VII
Da Gestéo de Ativos de TIC

Art. 13 A gestdo de ativos de TIC observara as seguintes diretrizes, sem prejuizo de outras:

disponibilizag&o de ativos de TIC para uso exclusivo no desenvolvimento das atividades
e projetos vinculados a UFSB;

uso dos ativos de TIC da UFSB de maneira profissional, ética, legal e sustentavel, em
consonancia com as politicas institucionais;

identificacdo e registro atualizados, em conjunto com o setor de almoxarifado e
patrimonio, do cadastro de todos os ativos de TIC da UFSB, incluindo seus respectivos
responsaveis, para suportar analises e subsidiar a tomada de decis6es fundamentadas;
gestdo e monitoramento do ciclo de vida e desempenho dos ativos de TIC, mediante
métricas, indicadores e critérios técnicos adequados, visando a continuidade e
confiabilidade dos servigos prestados;
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VI-

\IE

Art.

VIil-

adocdo de processo de descarte de ativos fisicos de TIC para tratar os ativos subutilizados,
obsoletos ou que ndo se encontrem em condigdes de uso, sempre de forma sustentavel e
ambientalmente responsavel;

promocdo do reuso/reciclagem de equipamentos e materiais de TIC, na medida do
possivel, como forma de reduzir o volume de descarte e aumentar o tempo de vida util
dos recursos de TIC;

promocdo do uso responsavel dos recursos de TIC, tangiveis ou intangiveis, fisicos ou
virtuais, como forma de evitar o desperdicio, reducdo de custos gerais e do impacto
ambiental a curto, médio e longo prazo.

Secéo VIII
Da Gestéo de Seguranca de TIC

14 A gestdo de seguranca de TIC observara as seguintes diretrizes, sem prejuizo de outras:

respeito e promocdo dos direitos humanos e das garantias fundamentais, em especial a
liberdade de expresséo, a protecdo de dados pessoais, a protecao da privacidade e 0 acesso
a informacédo, sem prejuizo da vedagdo ao anonimato;

visdo abrangente e sistémica da seguranca da informacéo;

garantia da educacdo como alicerce fundamental para o fomento da cultura em seguranca
da informacéo;

orientacdo a gestdo de riscos e a gestdo da seguranca da informacdo;

prevencdo e tratamento de incidentes de seguranca da informacao;

articulacdo entre as acbes de seguranca cibernética, de defesa cibernética e de protecdo
de dados e ativos da informacéo;

elaboracdo de Politica Interna de Seguranca da Informacdo, bem como suas normas e
demais controles internos;

VI1I- monitoramento continuo do desempenho da politica interna de seguranca da informacao

Art.

e das normas internas de seguranca da informacao;

comunicacdo de forma imediata ao setor ou Orgdo responsdvel a existéncia de
vulnerabilidades ou incidentes de seguranca que impactem ou possam impactar os
servicos de TIC da UFSB, bem como de érgdos da administracdo publica federal.

Secéo IX
Da Avaliacéo da Gestéao de Governanca de TIC

15 A avaliacdo da gestdo de governanca de TIC observara as seguintes diretrizes, sem

prejuizo de outras:

estabelecimento de metodologia para monitoramento, coleta e reporte de diferentes
informagdes relacionadas ao desempenho de TIC, como metas de nivel de servigo,
resultados dos programas e projetos, indicadores da implementagdo dos planos de TIC,
entre outros;
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Il1- apresentacdo de reporte periddico do desempenho das atividades de TIC na UFSB,
fornecendo, por meio de relatérios anuais, uma visdo geral e sucinta ao CGD e a
comunidade académica;

I1l- avaliacdo do modelo de governanca de TIC e dos mecanismos implementados, tais como
estruturas, principios e processos, quanto a sua eficacia e capacidade de supervisionar
adequadamente a TIC;

IV- adequacéo dos processos de TIC e as atividades fim, dependentes de TIC, a legislacéo e
regulamentos vigentes;

V- realizacdo periddica de analise do nivel de maturidade de TIC da UFSB, com base nos
modelos de referéncia, dos processos de governanca e gestdo de TIC vigentes;

VI- sugestdo de adequacBes nos processos de TIC como forma de promover a melhoria
continua.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 16 A elaboracéo de toda e qualquer normativa interna na UFSB que preveja impacto em
bens e servicos de TIC deve contemplar a participacdo e parecer da Protic, com o objetivo de
garantir a viabilidade do que se propde.

Art. 17 Toda elaboracéo e execugéo de projetos de qualquer natureza, que preveja impacto ou
necessidade de recursos de TIC, devera contar com a participacdo da Protic, em todas as etapas
do projeto, para adequada defini¢do dos processos, estruturas fisicas e/ou virtuais necessarias
ao bom funcionamento e integracdo na estrutura tecnoldgica existente na UFSB.

Art. 18 Os casos omissos serdo analisados pelo Comité de Governanca Digital da UFSB, em
primeira instancia, e pelo CONSUNI, em segunda instancia.
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