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1. Informagodes Basicas

Numero do processo: 23746.005028/2023-10

2. Descrigao da necessidade

A UFSB conta, atualmente, com uma robusta e complexa infraestrutura de TIC, composta por variadas solu¢des
relacionadas, que suportam diversas solugdes de tecnologia essenciais ao funcionamento da instituicdo. Em
decorréncia disso, a UFSB passou a depender de uma grande estrutura de TIC, cujo funcionamento, em niveis
de exceléncia depende da qualidade da sua operagdo e manutencdo. Isso faz com que o ambiente tecnologico
requeira servigos técnicos de elevado nivel de especializagao.

Outrossim, € imperativo que a equipe da universidade tenha plena consciéncia situacional da infraestrutura. Para
tanto, ¢ necessario que o ambiente de tecnologia seja cuidadosamente mapeado e documentado de forma
adequada, uma vez que a documentacdo e informagdes deixadas pela gestdo de TIC anterior a atual gestdo, que
entrou em exercicio em 10/2022, é escassa, incompleta, inconsistente e, em alguns casos inexistente, ndo
refletindo assim a realidade atual da infraestrutura de equipamentos e servigos.

Além da documentagdo escassa, incompleta, inconsistente e, em alguns casos inexistente, as constantes negativas
por parte dos gestores anteriores para as solicitagdes de informagdes e configuragdes dos equipamentos, bem
como o fornecimento de usuarios e senhas corretos, reforgam a necessidade de contratagdo de uma consultoria
técnica especializada para atualizagdo/restruturagdo/reconfiguragdo/adequagdo/automacdo do ambiente logico
de rede.

Para a prestagdo desses servigos técnicos nos padrdes de qualidade e com a seguranga exigidas pelo ambiente
institucional e pelos 6rgdos reguladores, como o SISP - SISTEMA DE ADMINISTRACAO DOS RECURSOS
DE TECNOLOGIA DA INFORMACAO do Governo Federal, é necessaria a contratacdio de empresa
especializada, de maneira a prover documentacdo apropriada, que ofereca um panorama geral da situagdo da
infraestrutura de TIC na UFSB.

Algumas soluc¢des, como o ambiente de cluster e virtualizagdo atual, sio compostas, em grande parte, por
softwares livres, ou seja, a adequagdo do ambiente no que se refere a configuragdes de alta disponibilidade, ndo
depende de custos com licenciamento. Entretanto, demanda de habilidades que s@o atualmente alheias as equipes
de TIC, haja vista a falta de integracdo que existia entre as equipes de TIC dos Campi e a gestdo de TIC anterior
a 10/2022, a centralizacdo da maior parte das configuracdes em um servidor publico e a falta de documentagio
concisa, necessitando de uma consultoria externa que auxilie no processo de atualizagdo e adequagdo do
ambiente logico e tecnologico da universidade.

Ademais, o crescimento gradativo do ambiente gerou uma enorme complexidade no ambiente, de maneira que é
possivel a configuracdo de um ambiente com alta disponibilidade e recuperagdo de desastres, utilizando os
equipamentos atuais. Porém, é necessaria a reorganizagdo e redefinicdo dos papéis que serdo assumidos pelos
equipamentos ja em producdo, e outros atualmente fora de produgdo, bem como dos colaboradores que dardo
continuidade a administracdo do ambiente.

Sendo assim, faz-se necessdria a contratacdo de um servico externo, de consultoria, para auxiliar na
reorganizagdo e reconfiguracdo, da infraestrutura logica, bem como passagem de conhecimento para a equipe
atual e documentagdo do ambiente.

3. Area requisitante

Area Requisitant Responsavel
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COORDENAGAO DE ARQUITETURA E REDES JENNER DA CRUZ DE SOUZA

4. Necessidades de Negocio

1 - Organizacio da infraestrutura légica de rede

Dado o rapido crescimento da infraestrutura, ¢ imprescindivel a organizagdo do ambiente, de maneira a
otimizar a utilizacdo dos equipamentos atuais, preservando o orcamento para aquisicdes que sejam realmente
necessarias. A organizacdo se dara nos seguintes itens, nas quatro unidades da UFSB (campi e reitoria):

I. 1. Roteadores Mikrotik

Il. 2. Firewalls pfSense

ll. 3. Ambientes de Virtualizacao Proxmox VE e Proxmox Backup

IV. 4. Switches HP, Dell, DLink e Intelbras V. 5. Controladora de Wi-Fi Rukus
VI. 6. Zabbix Server

2 - Atualizacio da equipe técnica

A capacitagdo da equipe técnica ¢ um item de extrema necessidade em qualquer instituicdo, seja publica
ou privada, de maneira que ¢ possivel fazé-la através de treinamentos. Porém, a pratica possui altissima
relevancia no processo de aprendizagem. Sendo assim, é extremamente eficiente o envolvimento da equipe em
projetos, com especialistas terceirizados, de metodologias e tecnologias as quais ndo sdo de seu dominio de
conhecimento. Dessa forma a equipe pode se capacitar, e atualizar, sem a necessidade de um treinamento formal,
com pleno dominio sobre sua propria infraestrutura.

3 - Documentacio do ambiente

E de vital importancia que a equipe possua pleno dominio e controle sobre a infraestrutura, de maneira
que todas as informagdes sobre o ambiente estejam claras, e de facil acesso, de maneira a minimizar o tempo de
resposta a eventuais incidentes.

4 - Melhorias de redundancia da infraestrutura atual, utilizando os equipamentos existentes.

Dada a criticidade dos dados contidos na infraestrutura, ¢ de extrema importancia a implantagdo de
mecanismos de redundancia, de maneira a garantir a preservagdo dos dados, em caso de desastre. Para isso, é
necessaria a realiza¢do de um estudo sobre os equipamentos atuais, de maneira a estabelecer um ambiente seguro,
utilizando ao maximo os recursos atuais, disponiveis, otimizando o orgamento para a aquisi¢do de itens que
sejam realmente necessarios.

5 — Atendimento a Legislacdo Vigente.

Hé uma urgente necessidade de adequacdo do ambiente para atender as crescentes e urgentes demandas
de adequagdo do ambiente as normativas e leis do Governo Federal, principalmente no tangente a Seguranga da
Informacg@o, ao tratamento de incidentes de seguranga da informacao, a LGPD — Lei Geral de Protecao de Dados,
entre outras.

5. Necessidades Tecnoldgicas

1 - Reestruturacgao de segmentacio da rede

Ha a necessidade de reestruturacdo da segmentagdo do ambiente atual, na qual os switches serdo
reconfigurados apenas com as VLANS que sdo pertinentes a infraestrutura. Essa medida é necessaria para
reduzir a complexidade do ambiente, e o tempo de resposta a incidentes.
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2 - Criacao de cluster secundario

A UFSB conta com storages Dell MD3200 e NX3230, e servidores Dell, HP - que embora estejam fora
de garantia - e SuperMicro, possuem configuragdo suficiente para compor um ambiente de recuperagio
de desastres, de maneira que é necessaria a configuracdo desse cluster em um ambiente secundario, para
fins de replicagdo do cluster atual.

Reestruturacio do sistema de distribuicao de enderecos de rede

Hoje a UFSB nédo dispde de um sistema centralizado para a distribui¢ao de enderegos de rede (DHCP),
de maneira que € de extrema importancia a ativagdo de um servigo que possa realizar a distribui¢do de
maneira centralizada e organizada.

Implementacio de sistema de atualizagio automatizada e distribuicio de imagens

Em virtude da elevada quantidade de dispositivos existentes da rede da UFSB, é necessaria a implantagéo
de um sistema que ofereca, ao menos as estacdes Windows, atualizagdes automatizadas, bem como o
deploy automatico de imagens.

Revisao do sistema de monitoramento atual

O atual monitoramento de sistemas ¢é realizado através da ferramenta Zabbix, porém, apenas testes
basicos, como ping, estdo sendo realizados. E necessaria uma revisdo no sistema, para que nao sO outros
itens relevantes sejam incluidos, como também dispositivos que eventualmente ndo estejam sendo
monitorados.

6. Demais requisitos necessarios e suficientes a escolha da solug¢ao de TIC n/a

7. Estimativa da demanda - quantidade de bens e servigos

. . Codigo CATMAT Métrica ou
Id. Descricdo do Bem ou Servico /CATSER Qtde Unidade
O . horas de
1 Banco de horas técnicas (atendimento remoto) 27111 720 .
Servigo

O quantitativo de horas foi mensurado levando-se em conta a complexidade de execugdo das atividades e tomando por base a
experiencia de configuragdo destes equipamentos e servigos ja existente na institui¢do.

8. Levantamento de solugdes

O projeto consiste:
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Na organizagdo do ambiente l6gico existente;

Na criagdo de um ambiente tecnoldgico altamente disponivel e redundante;

Na capacitac@o e na disseminac¢ao do conhecimento, de forma igualitaria, as equipes de TIC da UFSB,
em suas 04 unidades (campi e reitoria); e

Na correta e consistente documentacdo deste ambiente,

Ressaltamos e ratificamos que é imperativo que a equipe técnica da area de TIC da universidade tenha plena
consciéncia situacional da infraestrutura de logica de rede, de suas configuragdes e do seu funcionamento.

Para tanto, € necessario que o ambiente de tecnologia seja cuidadosamente mapeado e documentado de forma
adequada, uma vez que a documentacdo e informagdes deixadas pela gestdo de TIC anterior a atual gestdo, que
entrou em exercicio em 10/2022, é escassa, incompleta, inconsistente e, em alguns casos inexistente, ndo
refletindo assim a realidade atual da infraestrutura de equipamentos e servicos.

Além da falta de documentag@o, o conhecimento do ambiente esta/estava restrito a um quantitativo minimo de
técnicos, e, em varios casos, a um Unico servidor, impedindo assim que os demais técnicos de TIC da
universidade consigam/conseguissem atuar de forma segura e eficaz neste processo de reestruturagdo, seja pela
falta de habilidade técnica, seja pela falta de conhecimento das solugdes hora implementadas pela gestio anterior.

Desta maneira, a Unica soluc¢do viavel é a contratagdo de servigo de consultoria técnica especializada para a
realizagdo das atividades de reestruturagdo e documentacdo do ambiente, bem como o treinamento da equipe de
técnicos de TIC da UFSB.

9. Anadlise comparativa de solugdes

A tnica solugdo viavel ¢ a contratacdo de servigo de consultoria técnica especializada para a realizagdo das
atividades de reestrutura¢do e documentacdo do ambiente, bem como o treinamento da equipe de técnicos de
TIC da UFSB, haja vista o que foi apresentado nos itens 2, 4 e 8 deste estudo técnico.

10. Registro de solug¢des consideradas inviaveis

A realizacdo da organizag¢do do ambiente, bem como a documenta¢do do mesmo pela equipe de técnico de TIC
da UFSB se mostra inviavel:

1. Pela falta de documentag¢do do ambiente atual

2. Pela restri¢do de conhecimento das solugdes e configuragdes ora implementadas pela gestdo anterior 3.
Pela falta de treinamento e disseminag¢do do conhecimento por parte da gestdo anterior para com oS
demais técnicos da universidade nas tecnologias e solu¢des ora implementadas

Como projeto consiste na organizagao, reestruturacdo e documentagdo do ambiente tecnoldgico existente, bem
como o treinamento da equipe técnica, a tnica solu¢do que se mostra viavel ¢ a contratagdo de uma consultoria
técnica de servigo especializado para a realizagdo das atividades.

11. Analise comparativa de custos (TCO)
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Ver mapa de pregos

12. Descri¢ao da solugao de TIC a ser contratada

Como resultado da analise demonstrada neste documento, a solug@o tnica solugdo que se demonstra viavel para
a corrente demanda, que compreende apenas a reestruturacdo, a organizagdo e a documentagcdo do ambiente
existente, preservando os investimentos que t€m sido realizados ao longo dos ultimos anos e otimizando a
utilizacdo dos recursos de tecnologia da informagdo e comunicagao, é a contratagdo de uma consultoria técnica
especializada com notdrio conhecimento nas solugdes utilizadas na UFSB.

13. Estimativa de custo total da contratacao

Valor (RS): 270.000,00

Descricdo detalhada do item:

Consultoria Técnica para Reestruturacdo de Infraestrutura Logica de Rede (Banco de Horas)

Unidade de fornecimento: unidade de horas

Quantidade a ser contratada: 720

Valor estimado unitario: R$ 375,00

Valor estimado total: R$ 270.000,00

14. Justificativa técnica da escolha da solugao

Apos criteriosa analise, que perdurou de out/2022 & mai/2023, a UFSB optou por contratar uma empresa
especializada em Infraestrutura de Data Center, para a realiza¢do de servico de consultoria técnica, focado em
redes e cluster de alta disponibilidade.

Ela ira realizar ndo s6 a organizacdo e documentacdo do ambiente, como a passagem de conhecimento,
possibilitando que a equipe técnica da universidade consiga gerenciar o ambiente.

A opcdo do banco de horas oferece flexibilidade na contratagdo de servigos, permitindo que a institui¢ao escolha
a quantidade de horas a serem contratadas de acordo com sua demanda e orcamento. Isso é especialmente
importante em momentos de instabilidade economica, em que a institui¢do pode precisar reduzir ou aumentar
seu quadro de funcionarios de acordo com a demanda do mercado.

Outra vantagem da contratagdo de um banco de horas ¢ a garantia de um atendimento mais rapido e eficiente.
Com uma equipe técnica especializada e disponivel, ¢ possivel solucionar problemas com maior agilidade,
evitando perdas de produtividade e garantindo o bom funcionamento dos sistemas e equipamentos de TIC da
empresa.

Em resumo, a contratagdo de um banco de horas técnicas de TIC pode trazer diversos beneficios para a
universidade, incluindo acesso a profissionais qualificados e atualizados, flexibilidade na contratagdo de servigos
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¢ um atendimento mais rapido e eficiente. Isso pode contribuir para o aumento da eficacia e eficiéncia dos
servigos de tecnologia ofertados pela instituicao

Os principais beneficios resultantes da contratagdo sdo listados abaixo:

Organizagdo da infraestrutura de T.I.

Atualizagdo da equipe técnica

Documentacdo do ambiente

Melhorias de redundancia da infraestrutura atual, utilizando os equipamentos existentes. Redugéo
do risco de danos a imagem da instituicdo

15. Justificativa econ6mica da escolha da solugao

A contratacdo de servicos de consultoria técnica de redes pode ser justificada por uma série de motivos
econdmicos. Em primeiro lugar, a contratagdo de consultores especializados pode ajudar a aumentar a eficiéncia
e a produtividade da area e do ambiente de TIC da UFSB, permitindo que ela opere de forma mais eficaz e
competitiva no mercado.

A contrata¢do de servigos de consultoria técnica para reestruturacdo do ambiente 16gico da rede de dados da
UFSB pode trazer diversos beneficios econdmicos para a institui¢do.

A seguir, serdo apresentadas algumas justificativas econdmicas para essa escolha:

1.

Reduc¢ao de custos: A consultoria técnica especializada podera ajudar a identificar problemas na
infraestrutura de rede da empresa que estdo gerando custos excessivos, como baixo desempenho, gargalos
ou incompatibilidades entre sistemas. Com a identificagdo desses problemas, é possivel corrigi-los e
otimizar a rede, reduzindo custos operacionais.

2.

Melhoria na produtividade: Uma rede de computadores mal configurada ou com problemas de
performance pode impactar diretamente a produtividade dos funciondrios, pois pode gerar lentidao,
interrupgdes constantes ou indisponibilidade de sistemas. Com a consultoria técnica, sera possivel
identificar e solucionar esses problemas, melhorando a eficiéncia do trabalho e aumentando a
produtividade dos colaboradores. Com uma rede configurada adequadamente e confiavel, os
colaboradores podem acessar informagdes e recursos necessarios com mais eficiéncia, o que pode levar a
uma melhoria no desempenho geral da universidade.

3.

Aumento da seguranca: Uma rede mal projetada, mal gerenciada e sem as devidas prote¢cdes pode expor
a universidade a riscos de ataques cibernéticos e vazamento de dados sensiveis. A consultoria técnica de
ajudard a identificar vulnerabilidades na infraestrutura de rede da empresa e propor solugdes para
fortalecer a seguranca dos sistemas, bem como propor melhoria para os sistemas de backup da
universidade. Isso poderd evitar perdas financeiras causadas por invasdes de hackers, roubo de
informag¢des ou outros tipos de ameacas.

4.

Melhoria da qualidade do servico: A consultoria técnica de redes ajudara a melhorar a qualidade dos
servigos oferecidos pela institui¢do a comunidade académica, reduzindo problemas de conexdo e tempo
de inatividade. Isso pode levar a uma melhor experiéncia dos usudarios dos servigos de TIC e, por sua vez,
a um aumento na imagem da instituicdo do ponto de vista da oferta de servicos académicos.

5.
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Maior capacidade de inovacao: Com a consultoria técnica, é possivel ter acesso a profissionais
especializados e atualizados com as tultimas tendéncias e tecnologias do mercado. Isso pode levar a uma
maior capacidade de inovacdo da instituigdo, permitindo a adogdo de solu¢des mais modernas e eficientes
que possam gerar vantagens competitivas para a instituicao.

6.

Foco no core business: Ao terceirizar a atividade de reestruturagdo, organizagdo e documentagdo do
ambiente para uma consultoria técnica especializada, os profissionais poderdo se concentrar em suas
atividades principais, sem se preocupar com questoes técnicas complexas, além de se atualizarem sobre
as tecnologias de ponta ofertadas pelo mercado.

Em resumo, a contratacdo de uma consultoria técnica especializada em TI trara inimeros beneficios para a UFSB,
desde a reducdo de custos até a implementagdo de solugdes inovadoras e eficientes. Por isso, ¢ uma decisdo
estratégica que pode ajudar a universidade a se manter organizada e aprimorar seus processos de negocios.

16. Beneficios a serem alcangados com a contratagao
Os principais beneficios resultantes da contratagdo sao listados abaixo:

Organizagdo da infraestrutura de T.I.

Atualizacdo da equipe técnica

Documentagao do ambiente

Melhorias de redundancia da infraestrutura atual, utilizando os equipamentos existentes.
Reducao do risco de danos a imagem da institui¢ao

17. Providéncias a serem Adotadas

Selecdo da empresa a ser contratada através de comprovacdo de capacitagdo técnica para execugdo do projeto.
Defini¢do das fases de execucao do projeto

Liberagao de acessos

Treinamento da equipe de TIC da UFSB

Documentacao do ambiente

18. Declaragao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

Dada a criticidade dos dados contidos na infraestrutura, a urgente necessidade de adequagao do
ambiente para atender as crescentes e urgentes demandas de adequacdo do ambiente as normativas
e leis do Governo Federal, principalmente no tangente a Seguranca da Informacao, ao tratamento
de incidentes de seguranga da informacao, a LGPD — Lei Geral de Protecdao de Dados, entre outras,
a documentac¢do escassa, incompleta, inconsistente e, em alguns casos inexistente, as constantes
negativas por parte dos gestores anteriores para as solicitagdes de informagdes e configuragdes dos
equipamentos, bem como o fornecimento de usuarios e senhas corretos tornam a contracao de uma
consultoria técnica especializada para atualizagao
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/restruturacao/reconfiguracao/adequacao/automacdo do ambiente logico de rede extremamente
necessaria e urgente.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §32 do Art. 42 do Decreto n2 10.543,
de 13 de novembro de 2020.

Despacho: Sugiro, estou de acordo com dados apresentados e aprovo a contratagdo da consultoria técnica.

JENNER DA CRUZ DE SOUZA
Equipe de apoio

Despacho: Sugiro, estou de acordo com dados apresentados e aprovo a contratagdo da consultoria técnica

MYDIA FALCAO FREITAS
Equipe de apoio
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