UNIERSIDADE FEDERAL

ATO NORMATIVO N° 02/2024 CGI

Regulamentar as normas de uso da Rede Virtual
Privada da Universidade Federal do Sul da Bahia
para o uso exclusivo em atividades administrativas e
académicas.

O COMITE DE GOVERNANCA INSTITUCIONAL DA UNIVERSIDADE FEDERAL
DO SUL DA BAHIA, no uso de suas atribuigdes definidas pela Portaria n® 362/2024,

CONSIDERANDO a Resolugao n° 06/2021 - Politica de Seguranca da Informag¢ao da UFSB;
CONSIDERANDO a Resolugdo n° 24/2021 - Codigo de Etica Estudantil da UFSB -;
CONSIDERANDO o Decreto Federal n° 1.171/1994 - Codigo de Etica do Servidor Ptiblico;
CONSIDERANDO a Lein®13.709/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD);
CONSIDERANDO a Lei n° 12.965/2014 - Marco Civil da Internet -

CONSIDERANDO o Decreto n° 10.332/2020 - Estratégia de Governo Digital
CONSIDERANDO a Lein°® 12.527/2011 - Lei de Acesso a Informagao (LAI);

CONSIDERANDO a Lei n° 13.460/2017 - Dispde sobre participacdo, protecdo e defesa dos
direitos do usuario dos servigos publicos da administracao publica

CONSIDERANDO a Lei n° 13.709/2018 - Dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado.

CONSIDERANDO a Lein®13.444/2017 - Dispde sobre a Identificacao Civil Nacional (ICN)

CONSIDERANDO o Decreto n° 8.777/2016 - Institui a Politica de Dados Abertos do Poder
Executivo Federal

CONSIDERANDO o Decreto n® 7.724/2012 - Regulamenta a Lei n® 12.527/2011, Lei de
Acesso a Informacao

CONSIDERANDO o Decreto n® 7.845/2012 - Regulamenta procedimentos para
credenciamento de seguranga e tratamento da informacdo classificada em qualquer grau de
sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento

CONSIDERANDO a Lei n° 12.737/2012 - Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n°® 2.848/1940 Codigo Penal; e dé outras providéncias.



RESOLVE:

Art. 1° Aprovar as normas de uso da Rede Virtual Privada da Universidade Federal do Sul da
Bahia para o uso exclusivo em atividades administrativas e académicas.

Art. 2° Este Ato entra em vigor na data de sua publicacao.

CAPITULO I
DO OBJETIVO

Art. 3° Regulamentar o uso da Rede Virtual Privada da Universidade Federal do Sul da Bahia
(VPN UFSB), informando suas caracteristicas e estabelecendo diretrizes para seu uso
adequado, a fim de garantir a seguranca, privacidade das informagdes trafegadas, bem como
um acesso remoto seguro aos recursos da universidade.

Art.4° O uso da VPN ¢ exclusivo para atividades administrativas e académicas.

CAPITULO I1I
DA ABRANGENCIA

Art. 5° Esta Norma se aplica a todos os usuarios da comunidade da UFSB que utilizam o
servico VPN.

Art. 6° Servidores (docentes e técnicos-administrativos) da UFSB podem requerer a permissao
e concessdo de acesso ao servico da VPN através da abertura de um chamado via Helpdesk
(https://helpdesk.ufsb.edu.br/).

Art. 7° Discentes, prestadores de servigo (servidores terceirizados) e pesquisadores externos,
podem fazer uso do servico, desde que seja encaminhado pedido por solicitante competente
para tal (docente ou técnico-administrativo da UFSB) através do Helpdesk e que todas as
medidas trazidas nesta norma sejam respeitadas.

CAPITULO 111
DOS CONCEITOS E DEFINICOES

Art. 8° Para os efeitos do disposto neste Ato, considera-se:
I.  Acesso remoto SSH: método de acesso remoto seguro a servidores e dispositivos de

rede, utilizando o protocolo SSH (Secure Shell) para garantir a criptografia dos dados
transmitidos.
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Acesso remoto Windows: método de acesso remoto a computadores que utilizam o
sistema operacional Windows, geralmente implementado através do protocolo RDP
(Remote Desktop Protocol).

Concessao: autorizagao técnica de uso de um determinado servigo e/ou sistema, desde
que o usudrio possua permissao para tal.

Credenciais de acesso: informagdes, como nome de usuério e senha, utilizadas para
autenticar um usuario € permitir seu acesso aos recursos da rede.

Criptografia: técnica de protecdo de informacdes que transforma dados legiveis em
formato codificado, acessivel apenas a quem possui a chave de decodificacao.

Forticlient: aplicacdo cliente que ¢ instalada no computador do usuario para
possibilitar conexdes VPN (IPSec e SSL) diretas, sem necessidade de acesso ao Portal
de Acesso Remoto.

Permissao: autorizagdo legal por o6rgdo competente de uso ou acesso de um
determinado servico e/ou sistema.

Portal de acesso remoto: portal Web sobre o protocolo SSL/TLS que faz a interface
entre o usuario e a rede corporativa utilizando os conceitos da VPN SSL.

Rede corporativa: rede interna de uma organizagao, que em condi¢des padrdes de uso
ndo ¢ acessivel a partir da internet.

Rede virtual privada (VPN): Tecnologia que cria uma conexao segura e criptografada
através de uma rede publica, como a internet, simulando a presenca fisica na rede
corporativa da universidade.

Seguranca da informacgao: conjunto de praticas e medidas para proteger informagdes
contra acesso, uso, divulgac¢do, interrup¢ao, modificagdo ou destrui¢do nao autorizados.

Unidade gestora do servico: representada pela Superintendéncia de Tecnologia da
Informacao (STI) e pelos Setores de Operagdes Locais de TIC dos campi Jorge Amado
(CJA), Sosigenes Costa (CSC) e Paulo Freire (CPF) da UFSB.

Usuario: discentes, Docentes, Técnicos-Administrativos, Prestadores de servico
(servidores terceirizados) que utilizam os recursos da rede da universidade.

VPN IPSec: [PSec (Internet Protocol Security) é um protocolo de seguranga utilizado
em VPNs que oferece criptografia e autentica¢do para proteger os dados transmitidos



através de redes publicas. Com software cliente dedicado, o VPN IPSec estabelece
tuneis de rede seguros entre duas redes, ideal para conexdes de site-a-site.

XV. VPN SSL: ¢ um protocolo de seguranca que permite a criacdo de conexdes VPN
seguras através de navegadores web, utilizando criptografia SSL (Security Sockets
Layer).

CAPITULO IV
DAS DIRETRIZES

Art. 9° Para concessdo de credencial de acesso a VPN, o requisitante, obrigatoriamente, deve
solicitar no sistema de chamados da UFSB, o Helpdesk.

Art. 10° A ativacao da VPN serd realizada apds a assinatura do Termo de Responsabilidade
(Anexo I) via SIPAC (Sistema de Patrimonio, Administra¢dao e Contratos).

Art. 11° A instalacdo e configuragdo dos aplicativos necessarios ao estabelecimento da
conexao VPN ficardo a cargo do proprio usuario, apoiado pelo Manual de Uso da VPN
(Disponivel em: https://manuais.ufsb.edu.br/books/conectar-vpn-ufsb) e Unidade Gestora do

Servigo, quando necessario.

Art. 12° As credenciais de acesso serdo as mesmas usadas na autenticacdo dos servigos da
UFSB.

Art. 13 ° O usuario da VPN € o tinico responsavel pela salvaguarda das informagdes necessarias
ao acesso a Rede Corporativa (nome de usuario, senha, endereco do gateway remoto ¢ demais
informacdes de acesso remoto).

Art. 14° O acesso a Rede Corporativa por meio da VPN devera ser exclusivamente para usos
relacionados as atividades administrativas e académicas, sendo terminantemente vedada a
utilizagdo do servico para demais fins.

Art. 15° O compartilhamento das credenciais de acesso a VPN ¢ terminantemente proibido,
podendo caracterizar crime de Violacao de Sigilo Funcional, tipificado na Lei n® 12.737/2012.
E importante salientar que todo acesso é registrado e auditado, em conformidade com a LGPD
e a Politica de Seguranca da Informagao da UFSB.

Art. 16° Nao ¢ recomendado o uso da VPN em redes WiFi publicas, abertas (sem criptografia)
ou compartilhadas por terceiros.

Art. 17° Para acesso a Rede Corporativa da UFSB através da VPN, o computador/servidor do
usuario deve:
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I.  Possuir mecanismo de controle de acesso, que utilize no minimo usuario e senha;
II.  Aplicativo antivirus atualizado;
III.  Sistema operacional com licenca valida, se Windows;
IV.  Patches de seguranca atualizados e instalados;
V.  Configurar o firewall de maneira que as regras sejam as mais restritivas possiveis, para
maximizar a seguranca.

Art. 18° Os equipamentos pessoais para acesso a VPN passam a ser uma extensao da Rede
Corporativa da UFSB e como tal, estdo sujeitas as mesmas regras, politicas e regulamentagdes
que se aplicam aos equipamentos de propriedade da UFSB, ou seja, as maquinas dos usuarios
com acesso a VPN devem ser configuradas para atender as normas da instituigao.

Art. 19° Preferencialmente o computador do usuério da VPN da UFSB deve ser restrito ao
usuario detentor da credencial de acesso. Havendo necessidade do compartilhamento do
computador, as informagdes, definidas no aplicativo de acesso a VPN, deverdo ser excluidas.

Art. 20° E de responsabilidade do solicitante informar a Unidade Gestora do Servigo o
desligamento ou inatividade de qualquer integrante possuidor de credenciais de acesso a VPN,
colaborando assim com a seguranca da Rede Corporativa da UFSB.

Art. 21° A validade do acesso ao servico da VPN sera de:

I.  prestadores de servico (servidores terceirizados) e pesquisadores externos: o acesso
sera valido por 6 (seis) meses;

II.  discentes: o acesso sera valido por 1 (um) ano.

§1° Apds o término da validade do acesso, os pesquisadores externos terdo um prazo adicional
de 2 (dois) meses para solicitar a renovagdo. Caso a renovacao ndo seja solicitada dentro deste
periodo, o acesso serd excluido.

§2° A inatividade do acesso por 6 (seis) meses resultard na suspensao do servigo para qualquer
usuario.

§3° Havendo necessidade de renovagao, a solicitacao de revalidagdo do acesso VPN deve ser
realizada pelo solicitante competente via Helpdesk.

§4° O acesso ao servico da VPN poderd ser revogado a qualquer momento, em caso de
incidente ou uso indevido do servigo.



Art. 22° Fica restrito apenas uma unica conexao VPN, por usuario, com a Rede Corporativa
da UFSB.

Art. 23° A cada usudrio serd provido o acesso a Rede Corporativa da UFSB por meio da VPN
de apenas 1 (um) equipamento devidamente registrado no cadastro de usuarios da Unidade
Gestora do Servigo.

Art. 24° Nao sera permitido utilizar programas "peer-to-peer" (Torrent, eMule, Napster,
Bitcoin, entre outros) sobre a VPN.

Art. 25° Nao sera permitido utilizar o acesso a VPN para transferéncia de grandes volumes de
dados.

Art. 26° A Unidade Gestora do Servico ndo se responsabiliza pelo que ¢ feito, pelo usudrio, ao
utilizar o servico VPN.

Art. 27° Contas de setores ndo sao elegiveis para fazerem uso do acesso a VPN.

CAPITULO V
DAS COMPETENCIAS E RESPONSABILIDADES DA UNIDADE GESTORA DO
SERVICO

Art. 28° Orientar quanto aos procedimentos de instala¢ao e configuracao das VPNs disponiveis
no ambiente da UFSB, bem como realizar o credenciamento ¢ descredenciamento de usuarios,
mediante pedido do solicitante ou de acordo com a validade do acesso.

Art. 29° Orientar o usuario nas dificuldades relacionadas aos softwares integrantes do servigo
VPN, mediante solicitagdo do usudrio via Helpdesk.

§1° Nao cabe a Unidade Gestora do Servigo realizar suporte técnico aos softwares instalados
nos servidores de projetos de terceiros, sendo este de unica e exclusiva responsabilidade do
pesquisador.

Art. 30° Descredenciar o usuario ap6s a sua desvinculagao da UFSB ou apo6s findar-se o prazo
de validade do acesso, obedecendo as regras, normas e diretrizes vigentes.

Art. 31° Monitorar o volume de dados das conexdes VPN e desconectar qualquer sessdo onde
se verifique taxas divergentes da média normal das outras sessdes que comprometam o bom
desempenho da Rede Corporativa da UFSB.



Art. 32° Auditar, quando necessario € com autorizagdo do usuario, os sistemas utilizados e a
comunicacdo de dados para acesso, por meio de VPN a Rede Corporativa da UFSB, a fim de
verificar a aderéncia aos requerimentos de seguranca aqui mencionados.

Art. 33° A Unidade Gestora do Servico poderd por motivos de seguranga e/ou outros,
suspender o servigo de VPN, sem aviso prévio.

Art. 34° Avaliar requisi¢coes dos usudrios e demais questdes técnicas relacionadas ao servico
VPN, sempre com a finalidade de prezar pela seguranca da informagao da instituigao.

Art. 35° Apoiar o Comité de Seguranca da Informagao da UFSB no julgamento de penalidades
aos usudrios que infringirem as diretrizes desta norma.

Art. 36° A Unidade Gestora do Servigo ndo podera ser responsabilizada por:

a) Equipamento infectado ou invadido por atacantes

b) Equipamento avariado no momento do consumo de servigos

c) Protecdo de computador ndo pertencente a UFSB

d) Protecao das informagdes nos computadores dos usudrios

€) Monitoracao clandestina do computador dos usuarios

f) Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios

Art. 37° Em hip6tese alguma a Unidade Gestora do Servigo sera responsavel pela instalagao
no equipamento do usuario ou de terceiros, de codigos maliciosos em decorréncia da navegacao
na internet pelo usuario.

CAPITULO VI
DAS COMPETENCIAS E RESPONSABILIDADES DO COMITE DE
SEGURANCA DA INFORMACAO (COSIC)

Art. 38° Deliberar sobre penalidades impostas aos descumprimentos desta norma.

Art. 39° Auxiliar na melhoria continua da seguranga do servigo, de oficio ou a pedido da
Unidade Gestora do Servigo.

CAPITULO VII
DAS COMPETENCIAS E RESPONSABILIDADES DO USUARIO DO SERVICO

Art. 40° Informar os dados para cadastro do acesso a VPN com precisdo e veracidade,
reconhecendo que a inconsisténcia destes poderd implicar a impossibilidade de utilizar o
servi¢o VPN.



Art. 41° Manter o sigilo da senha de acesso que € pessoal e intransferivel, ndo sendo possivel,
em qualquer hipdtese, a alegacdo de uso indevido, apds o ato de compartilhamento.

Art. 42° Atualizar as informagoes pessoais, quando necessario, sendo responsavel pela omissao
ou erros nas informagdes pessoais cadastradas.

Art. 43° Reparar quaisquer danos diretos ou indiretos (inclusive decorrentes de violagdo de
quaisquer direitos de outros usuarios, de terceiros, inclusive direitos de propriedade intelectual,
de sigilo e de personalidade), que sejam causados a Administracdo Publica, a qualquer outro
usudrio, ou, ainda a qualquer terceiro, inclusive em virtude do descumprimento do disposto
nesta norma ou de qualquer ato praticado a partir de seu acesso ao servigo VPN.

Art. 44° Nio alterar, sem prévio consentimento da Unidade Gestora do Servigo, a configuragao
default da VPN fornecida.

Art. 45° Zelar pelo fiel cumprimento desta norma, bem como dos principios de seguranca da
informagao.

Art. 46° Zelar pela sua credencial de acesso, utilizando as boas praticas para o uso e construgao
da senha.

Art. 47° Notificar a Unidade Gestora do Servigo sobre qualquer incidente envolvendo sua
conta de acesso ou servigos informatizados da UFSB durante o uso do servigo da VPN.

CAPITULO VII
DA VIOLACAO A ESTA NORMA DE USO E SANCOES

Art. 48° O ndo cumprimento das normas definidas neste documento poderd acarretar sangdes
administrativas aplicaveis no ambito da UFSB, sem prejuizo de eventuais responsabilidades
civis e penais, que poderdo ser apuradas pelos o6rgdos competentes, conforme legislacao
vigente.

Art. 49° A depender da gravidade e das consequéncias do descumprimento das normas
supramencionadas, poderdo ser aplicadas as seguintes sangdes administrativas, sem prejuizo
de outras medidas previstas na legislagdo aplicavel:

I.  Adverténcia: O usuario serd formalmente notificado por e-mail institucional ou
telefone cadastrado, sendo alertado sobre a infragdo cometida e as possiveis
consequéncias em caso de reincidéncia.

II.  Suspensio temporaria do servigo: O acesso ao servico VPN podera ser suspenso por
um periodo de 7 a 30 dias corridos, conforme a gravidade da infracdo, com notificagao
formal ao usudrio.



III.  Suspensao por tempo indeterminado: O acesso ao servico VPN podera ser suspenso
por prazo indefinido, a depender da gravidade da infracdo, sendo garantida a
possibilidade de revisao da penalidade mediante solicitagao fundamentada ou avaliagao
administrativa. O usudrio serd formalmente notificado sobre a penalidade aplicada.

a. Encaminhamento 2 CPAC: Quando a conduta do usudrio configurar possivel
infragdo disciplinar, nos termos das normas institucionais, a ocorréncia podera
ser analisada pela STI, unidade responsavel pela gestdo da VPN, que decidira
pelo encaminhamento a Comissdo Permanente de Atividades Correcionais
(CPAC) para apuragao e eventuais providéncias em ambito correcional.

Art. 50° Sempre que uma san¢do administrativa for aplicada, o superior imediato do usuério
sera notificado formalmente sobre o ocorrido.

Art. 51° Cabe ao Comité de Seguranga da Informagdo da UFSB avaliar a gravidade das
infragdes e recomendar a aplicagao das penalidades acima descritas, zelando pelo cumprimento
justo e proporcional das sangdes.

Art. 52° Cabe a Superintendéncia de Tecnologia da Informacdo da UFSB aplicar as
penalidades definidas neste documento, conforme a recomendagdo do Comité de Segurancga
da Informacao.

Art. 53° Em casos excepcionais que demandem medidas adicionais, o Comité de Seguranga
da Informacdo da UFSB podera avaliar e recomendar sangdes complementares, em
consonancia com a legislagdo vigente e demais normativas institucionais.

CAPITULO VII
DISPOSICOES FINAIS

Art. 54° Sempre que houver mudanga de tecnologia ou arquitetura do servigo de VPN, por
necessidade da instituicao, esta norma devera ser revisada e adequada para a realidade a que se
dispde.

Art. 55° Os servicos de VPN ndo elencados nesta norma serdo descontinuados quando a
presente norma entrar em vigor.
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